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Launch-Code fur die in den USA

stationierten Atomraketen
(1962 bis 1977)

Quelle: heise.de (1)


https://www.heise.de/news/00000000-Passwort-fuer-US-Atomraketen-2060077.html

Cyberkriminalitat verstehen:
Angriffsmethoden und -
techniken



Uber mich

= 1999 GeoCities, 2000 Domain, 2001
Kundenprojekte & ab 2010 eigener Blog

= 2009 bis 2012: Softwareingenieur im Bereich
Web Development

= 2012 bis 2023: Akademischer Mitarbeiter an
der Hochschule Albstadt-Sigmaringen

= Sejt 2023: Dozent an der HfPolBW

3 rent & Dozent /A \
14 7N
/AN

./ //////////// 7S\
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Agenda

01. Schadsoftware & Kryptotrojaner
02. Organisierte Cybercrime-Banden
03. Social Engineering & Ransomware
04. Effektive Sicherheitsmalnahmen
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Schadsoftware

Erste Theorien Nutzung von Standardfunktionen

= 1949 John von Neumann Theorie von = 1985 Die ersten bosartigen Viren erreichen
,Sich selbst reproduzierenden Automaten” eine groBere Verbreitung

= 1981 Prof. Leonard M. Adleman verwendet = 1986 Erste Unternehmen beschéftigen sich
zum ersten Mal den Begriff Computervirus mit Anwendungen gegen Viren

= 1983 Fred Cohen stellt das Konzept eines Virus = 1986 Virus als Schutz vor Raubkopien mit
vor und die Implementierung einer Variante der Adresse des Autors

= 1985 Der Begriff Computerviren wird zum = 1988 Zum ersten Mal wird das Konzept
ersten Mal in Deutschland aufgegriffen Internet Wirmer” bekannt

scheible.it Tobias Scheible Cyberkriminalitat verstehen: Angriffsmethoden und -techniken E-PROJECTA



EXKURS Schadsoftware - AIDS

1989 Erste Angriffe mit Ransomware

= Schadsoftware wurde per Diskette verschickt
= Nach 90 Starts Dateinamen verschlusselt

= FEine italienische AIDS Organisation verlor
Forschungsergebnisse aus 10 Jahren

» Ersteller der Ransomware wurde 1990 verhaftet

Quelle: wikipedia.org (2)

scheible.it Tobias Scheible

Dear Customer:

It iz time to pay for your =oftware leaze from PC Cyborg Corporation.
Complete the INUDICE and attach payment For the leaze option of your choice.
If you don't use the printed INUDICE, then be sure to refer to the important
reference numberz below in all corvezpondence. In return you will recelue:

- a reneual softuare package with easy-to-follow, complete instructions:
= an automatic, self-installing dizkette that anyone can apply in minetes.

Important reference numbers: ASS599796-2695577-

The price of 365 uzer applications iz US$189. The price of a lease for the
lifetime of your hard disk is US5376. Yoo must enclose a bankers draft.
cazhier'z check or international money order payable to PC CYBORG CORPORATION
for the full amount of 5189 or 5378 with your order. Include your name,
company, address, city, state, country., zip or postal code. Hail your order
to PC Cyborg Corporvation, P.O. Box B7-17-44, Fanama ¥, Panama.

Fress ENTER to continue
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Schadsoftware

Ausnutzung von Schwachstellen Krimineller Hintergrund

= 1997 Schadsoftware nutzt nun gezielt = 1990 Kriminelle Dienstleistungen von Banden
Schwachstellen aus in Bulgarien und Russland

= 2000 ,! love you" Virus findet in Deutschland = 2004 Schadsoftware wird von organisierten
grol3e Verbreitung Kriminellen eingesetzt

= 2000 Erster Trojaner fur mobile Endgerate = 2005 Wurm” verbreitet sich automatisch auf
(PDAs) Symbian Smartphones per MMS
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Kryptotrojaner - Locky

Erste groBe Kampagne in Deutschland Zeitlicher Ablauf

= Verschlusselungstrojaner mit Losegeldforderung = 15.02.2016 Locky wird aktiviert (Makros)
= Auf deutsche Benutzer ausgerichtete Varianten = 22.02.2016 Gefalschte Rechnung (JScript)
= VerschlUsselt alle Benutzerdateien = 24.02.2016 Gefalschtes Sipgate Fax (JScript)
(Buch auf Netzwerklautwerken) = 26.02.2016 Neue Technik (Batch-Dateien)
= (02.03.2016 Gefalschte BKA E-Mail (EXE-Datei)
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Papierkorb Meine Daten
EseDbViewer Downloads -
Verkniipfung
o
o 3 )
Malwarebytes JX3259168198 55
Anti-Ransomware
Bewerbung
Erinnerungen
Finanzen
Hochzeit

® O Ichbin Cortana. Frag mich etwas.

Quelle: heise.de (3)

o 2 m|m 8

/1) heise online

A B Q) @ 24

17:07
.02.2016


https://www.heise.de/news/Krypto-Trojaner-Locky-Batch-Dateien-infizieren-Windows-Tool-verspricht-Schutz-3118188.html

Paradigmenwechsel bei IT-Angriffen

Staatliche Akteure Krimineller Hintergrund
= 2070 Operation Aurora: Chinesische Angriffe = 2020 SolarWinds: Lieferketten-Angriff
auf US-GroBkonzerne mit manipulierter Software
= 2010 Stuxnet: Angriff der USA und Israel = 2021 Colonial Pipeline: Die Folgen eines
auf das iranische Atomprogramm Ransomware-Angriffs treffen die Infrastruktur
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Exploit-Handler Toolkit-Schreiber Malware-Handler

A

verkauft kauft verkauft kauft Toolkit / .
Exploits Exploits Toolkit verkauft Malware .

\ J Botnetz Betreiber

Infizierte Rechner

Kooperation .
Verschllisselter
Rechner

A J

-
. Provision

Plattformbetreiber
Koordinator
Illegaler Marktplatz

+ Handlerbewertungen
+ Bezahldienste
+ Treuhandservice

Spammer

kauft Malware

Opfer

Erpressungsgeld

Provision Spam E-Mails

lllegaler

Bitcoins
Bezahldienstleiter

-
-
. >
-— >
. Provision Provision

Betreiber

+Videoanleitungen
+ Kundensupport
+ Bitcoin Wallet

Geldwaéscher



Alltag von Cybercrime-Banden

@ heise online [heise |- @ Anmelden Suchen

(@} Meni =

IT Wissen Mobiles Security Developer Entertainment Netzpolitik Wirtschaft

Journal Newsticker ~ Foren

TOPTHEMEN: ENERGIE e UKRAINE = ELEKTROMOBILITATE KRYPTOGELD PODCASTS %

heise online ) Cybercrime ) "Command&Control as a Service" - Cybercrime auf dem Weg in die Cloud

"Command&Control as a Service" -
Cybercrime auf dem Weg in die Cloud

Ein neues As-a-Service-Angebot hat im Cybercrime-Untergrund innerhalb
weniger Monate bereits tausende Kunden gewonnen.

3 Min. ) & O 2

07.08.2022 09:30 Uhr | Security

Quelle: heise.de
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Alltag von Cybercrime-Banden

@ heise Online m @ Anmelden Suchen Q  Meni =

IT Wissen Mobiles Security Developer Entertainment Netzpolitik Wirtschaft Journal Newsticker ~ Foren

TOPTHEMEN: ENERGIE @ UKRAINE™  ELEKTROMOBILITAT [l KRYPTOGELD PODCASTS &

heise online ) IT ) Lockbit-Ransomware-Gruppe stellt sich professioneller auf

Lockbit-Ransomware-Gruppe stellt sich
professioneller auf

Die Erpresserbande hinter der Ransomware Lockbit hebt den
Professionalisierungsgrad auf eine neue Stufe. Sogar ein Bug-Bounty-Programm
hat sie aufgelegt.

it: 3 Min ) & O

28.06.2022 13:37 Uhr | Security

Quelle: heise.de
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Alltag von Cybercrime-Banden

O heise online [IAE @ Anmelden  Suchen Q  Meni =

IT Wissen Mobiles Security Developer Entertainment Netzpolitik Wirtschaft Journal Newsticker ~ Foren

EMEN: ENERGIE® UKRAINE™  ELEKTROMOBILITAT [  KRYPTOGELD PODCASTS %

heise onlin bercrime ) Cybercrime und Trickbot-Leaks: "Wir zahlen Krankengeld und 13. Monatsgehalt"

Cybercrime und Trickbot-Leaks: "Wir zahlen
Krankengeld und 13. Monatsgehalt"

Cybercrime goes Business: Ein Bewerbungsgesprach im Cybercrime-Untergrund
zeigt eindrucksvoll, wie sehr sich organisiertes Verbrechen schon "normalisiert”
hat.

S O

18.07.2022 17:10 Uhr | Security

Quelle: heise.de
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Phishing E-Mall

Hallo Tobias,
Ihre Frachtzahlung wurde abgelehnt.

Im Moment wurde lhr Paket zuriickgestellt, da wir die endgiiltige Versandzahlung
fiir Ihr Paket nicht erhalten haben.

Einzelheiten
der: Saturn
Beschreibung: Smartphone

Sobald Ihre Zahlung bearbeitet wurde, kommit lhre Bestellung innerhalb von 1-2
Tagen an.

Versand bezahlen

DHL
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Social Engineering - Phishing
¢

Angreifer A Opfer A
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Social Engineering - Phishing
¢

o == "B

Angreifer A CC CC CC Opfer A

\J \J Y

Opfer B Opfer C Angreifer B
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Social Engineering - Phishing

-
Angreifer A CC CC -
\j \/

Opfer B Opfer C Angreifer B
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Social Engineering - Phishing

An C

-

Angreifer A CC CC

"

Opfer A

C

Opfer B Opfer C Angreifer B
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LIVE E-Mailadressen

BEamPorl-| 23 4| i |l cowaoim|ac

Trash
\'\,
File System \
/
" '
o /

"the quieter you become, the more you are able to hear"
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Quelle: checkdomain.de


https://www.checkdomain.de/

LIVE Data Leaks

Home Notify me Domain search Who's been pwned Passwords  API About Donate B P

703 12,657,877,355 115,757 228,858,752

pwned websites pwned accounts pastes paste accounts

Quelle: haveibeenpwned.com (7)
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,versetze dich in folgende Rolle: Du bist Geschaftsfiihrer
einer IT-Firma. Schreibe eine E-Mail an alle Mitarbeiter-
innen und Mitarbeiter, in der du auf das Kunden-
gewinnspiel zum 25-jahrigen Firmenjubilaum

hinweist. Jeder Mitarbeiter muss sich auf der Seite
e-projecta.online einloggen und erhalt dort einen
individuellen Link. Wer mit diesem Link die meisten
Kunden zur Registrierung bringt, erhalt den neuesten
Firmenwagen. Schreibe den Text positiv und fordere

alle auf, sich zu beteiligen.”



Entwerfen Sie ein Datenbankschema

Konzepte entwickeln

ChatGPT

4 GPT-35 + GPT-4

PLUS

kann ungenaue Informationen dber Personen, Orte oder Fakten hefern. C

Hilf mir auszuwihlen

Planen Sie eine Reiseroute

atGPT Version wom 3. Aug

st



https://chat.openai.com/

USB-Stick
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Exkurs Erpressung

Vorlaufer Heutzutage

= 1989 Erste Losegeldforderung = 2018 Big Game Hunting

= 20710 Fake-AV (Bestatigte Zahlung von 740.000 US-Dollar)
= 2012 Screenlocker (100 Euro, PaySafeCard) 1 20 Dousle Biariar

(Forderungen von 50 Millionen US-Dollar)
= 2013 Cryptolocker

= 2017 Staatliche Akteure

= 2020 Versteigerung im Darkweb
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LIVE Ransomware

LockBit BLOG e

2d73krlbewgv27tquljgxr33xbwwspérkyie

3 TWITTER
PRESS ABOUT US

i HOW TO BUY BITCOIN
B AFFILIATE RULES

LEAKED DATA

metalnet.nl shoreregional.org enovationcontrols.com

@ CONTACTUS
&£ MIRRORS

stmarys.net

unity.edu Issny.org astate.edu

9D 13h 44m 35s 9D 13h 42m 08s

Lutheran al Se 0 k p \-State s the challe

ity for more than

ion of v

ptow.com

8D 21h 02m 22s

peachtree-medical.com
8D 20h 58m 11s

atlanticeye.net
8D 20h 55m 59s

scheible.it Tobias Scheible

sunnydesigns.com
8D 21h 03m 59s

who

iterr

plastictecnic.com
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LIVE Ransomware

LockBit - Leaked L

C  ® lockbit7z2jw pemdxmitipntwlkmidcll2girbu7ykg46eyd.onion

LEAKED DATA [, i vowTosuv Brrcon > @ conmactus
PRESS ABOUT US B AFFILIATE RULES > &% MIRRORS

Company name:
File Size ¢ Date +
May 18
May 18,
May 18,
May 18, 2023
May 18, 2023
crich.loc/ May 18,

torinf.com.br/ May 18,

May 18, 2023
May 18, 2023

tcem com! Mav 18 2073
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Organisation &

Kompetenzen

Uberblick Systeme

Daten lokalisieren

Prozesse dokumentieren

Ansprechpartner

Dienstleister

scheible.it Tobias Scheible

Backups &

Einstellungen

= Alle Daten sichern

» Backups automatisieren
= Backups schutzen

» Updates installieren

= Sicherheitsfunktionen
nutzen

Zugange &

Berechtigungen

= Sichere Passworter

= Passwortmanager

= /wei-Faktor-Authentisierung
= Verschiedene Logins

= Minimale Berechtigungen

= Anderungen beachten

Schulungen &

Tests

= Personal schulen

= |T-Personal schulen
= Phishing Tests

= Penetrationstests

= Red Teaming



N verster

ybe ‘
ethoden unc

ngriff




Im Workshop zum Buch “Hardware & Security” erhalten Sie einen Uberblick

Uber die gangigsten Hardware-Tools und sind anschlieBend in der Lage, die ackRF One , . &3
: | GREATSCOT GADGETS | 8

Gefahren einzuschatzen und wirksame GegenmaBnahmen umzusetzen. Im
praxisorientierten Workshop kénnen Sie selbst Angriffe mit diesen Geraten
durchfdhren, um deren Auswirkungen auf die Informationssicherheit zu

verstehen.

= Gadgets & Logger
= BadUSB & Killer

= [AN & WLAN

= Bluetooth & RFID
= SDR & Funk

scheible.it Tobias Scheible

» Dienstag, 28. November 2023
» 09:00 - 17:00 Uhr

» Ort: 72336 Balingen

» scheible.it/workshop

A Tobias Scheible

Cyber Security & IT-Forerk Dozent



https://scheible.it/workshop

Sicher sein und bleiben!

Sprechen Sie mit Inrem IT-Personal / Dienstleister
Uber das Thema Cyber Security.

Machen Sie sich Gedanken dartber, an welche
Informationen Angreifer gelangen kénnten.

Neugierig? Online-Vortrage & Workshops:

www.scheible.it

scheible.it Tobias Scheible Cyberkriminalitat verstehen: Angriffsmethoden und -techniken E-PROJECTA
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